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Securing DNS

基于 HTTPS 的 DNS 和基于 TLS 的 DNS | 安全
DNS
DNS 查询以明⽂形式发送，这意味着任何⼈都可以读取它们。基于 HTTPS 的 DNS 和基于 TLS

的 DNS 都会加密 DNS 查询和响应，以确保⽤户浏览的安全性和私密性。不过，两种⽅法各有

缺点。

复制⽂章链接 

为什么 DNS 需要额外的安全层？
DNS 是互联⽹的电话簿；DNS 解析器将⼈类可读的域名转换为机器可读的 IP 地址。默认情况

下，DNS 查询和响应以明⽂形式（通过 UDP）发送，这意味着它们可以被⽹络、ISP 或任何能

够监视传输的⼈读取。即使⽹站使⽤ HTTPS，也会显示导航到该⽹站所需的 DNS 查询。

这种隐私上的⽋缺对安全有着巨⼤影响，在某些情况下也会影响⼈权；如果 DNS 查询不是私密

的，则政府可以更轻松地审查互联⽹，⽽不良⾏为者也可以跟踪⽤户的⽹上⾏为。

https://www.cloudflare.com/learning/dns/what-is-dns/
https://www.cloudflare.com/learning/ddos/glossary/user-datagram-protocol-udp/
https://www.cloudflare.com/learning/ssl/what-is-https/
https://www.cloudflare.com/
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未经加密的普通 DNS 查询可以⽐作通过邮件发送的明信⽚：处理邮件的任何⼈都可能瞥⻅背⾯

写的⽂字，因此邮寄包含敏感或私密信息的明信⽚不是明智的做法。

基于 TLS 的 DNS 和基于 HTTPS 的 DNS 是为加密明⽂ DNS 流量⽽开发的两个标准，可以防⽌

恶意⽅、⼴告商、ISP 和其他⼈解读其数据。继续上⾯的⽐喻，这些标准的⽬的是将邮寄的明信

⽚放在信封内，以便任何⼈都可以寄送明信⽚，⽽不必担⼼有⼈窥探到明信⽚的内容。

什么是基于 TLS 的 DNS？
基于 TLS 的 DNS 或 DoT 是加密 DNS 查询以确保其安全和私密的⼀项标准。DoT 使⽤安全协议

TLS，这与 HTTPS ⽹站⽤来加密和认证通信的协议相同。（TLS 也称为 SSL。）DoT 在⽤于

DNS 查询的⽤户数据报协议（UDP）的基础上添加了 TLS 加密。此外，它确保 DNS 请求和响

应不会被中间⼈攻击篡改或伪造。

https://www.cloudflare.com/learning/ssl/transport-layer-security-tls/
https://www.cloudflare.com/learning/ssl/what-is-ssl/
https://www.cloudflare.com/learning/security/threats/man-in-the-middle-attack/
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什么是基于 HTTPS 的 DNS？
基于 HTTPS 的 DNS 或 DoH 是 DoT 的替代标准。使⽤ DoH 时，DNS 查询和响应会得到加密，

但它们是通过 HTTP或 HTTP/2 协议发送，⽽不是直接通过 UDP 发送。与 DoT ⼀样，DoH 也能

确保攻击者⽆法伪造或篡改 DNS 流量。从⽹络管理员⻆度来看，DoH 流量表现为与其他

HTTPS 流量⼀样，如普通⽤户与⽹站和 Web 应⽤进⾏的交互。

等等，HTTPS 不也是将 TLS ⽤于加密的？基于
HTTPS 的 DNS 和基于 TLS 的 DNS 有何区别？
这两项标准都是单独开发的，并且各有各的 RFC* ⽂档，但 DoT 和 DoH 之间最重要的区别是它

们使⽤的端⼝。DoT 仅使⽤端⼝ 853，DoH 则使⽤端⼝ 443，后者也是所有其他HTTPS 流量使

⽤的端⼝。

由于 DoT 具有专⽤端⼝，因此即使请求和响应本身都已加密，具有⽹络可⻅性的任何⼈都发现

来回的 DoT 流量。DoH 则相反，DNS 查询和响应在某种程度上伪装在其他 HTTPS 流量中，因

为它们都是从同⼀端⼝进出的。

* RFC 代表“征求意⻅”，RFC 是开发⼈员、⽹络专家和思想领袖为标准化互联⽹技术或协议⽽进

⾏的集体尝试。

什么是端⼝？

在⽹络中，端⼝是计算机上的虚拟位置，开放给来⾃其他计算机的连接。每台联⽹计算机都有标

准数量的端⼝，并且每个端⼝都保留⽤于特定类型的通信。

这可以⽐作港⼝中船舶的泊位：每个运输泊位都有编号，不同种类的船舶应该要前往特定的运输

泊位来卸货或下客。⽹络中同样如此：某些类型的通信应该前往特定的⽹络端⼝。区别在于⽹络

端⼝是虚拟的；它们是⽤于数字连接⽽⾮物理连接的地⽅。

DoT 和 DoH 哪个更好？
这有待商榷。从⽹络安全的⻆度来看，DoT 可以说是更好的。它使⽹络管理员能够监视和阻⽌

DNS 查询，这对于识别和阻⽌恶意流量⾮常重要。另⼀⽅⾯，DoH 查询隐藏在常规 HTTPS 流

量中；这意味着，若不阻⽌所有其他 HTTPS 流量，很难阻⽌它们。
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但从隐私⻆度来看，DoH 可以说是更可取的。使⽤ DoH 时，DNS 查询隐藏在较⼤的 HTTPS 流

量中。这削弱了⽹络管理员的可⻅性，但增强了⽤户的隐私性。

1.1.1.1 是 Cloudflare 的免费 DNS 解析器，同时⽀持 DoT 和 DoH。

基于 TLS/HTTPS DNS 和 DNSSEC 之间有何区
别？

DNSSEC 是⼀组安全扩展，⽤于验证与 DNS 解析器通信时 DNS 根服务器和权威名称服务器的

身份。它旨在防⽌ DNS 缓存中毒以及其他攻击，不会加密通信。另⼀⽅⾯，基于 TLS 或

HTTPS 的 DNS 会对 DNS 查询进⾏加密。1.1.1.1 也⽀持 DNSSEC。

若要进⼀步了解 1.1.1.1，请参阅什么是 1.1.1.1？
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